Snipperformaat Snipperformaat
max. 160 mm? max. 30 mm?

Strokenbreedte
max. 6 mm

HSM , Highest Security cut”

High Security

Snipperformaat P.7 Snipperformaat P.7 Snipperformaat
max. 10 mm? ’ max. 5 mm? B max. 2 mm?

Zo gaan HSM datavernietigers
met uw vertrouwelijke gegevens om

Maak kennis met de snipperformaten volgens ISO/IEC 21964
(DIN 66399), aan de hand van bijvoorbeeld papier als datadrager.




Stap voor stap naar de juiste datavernietiger
met het juiste veiligheidsniveau.

Om het juiste veiligheidsniveau vast te stellen, volgt u eenvoudig de drie stappen hieronder. Wanneer u verschillende

datadragers wilt vernietigen, is die met het hoogste veiligheidsniveau doorslaggevend daarvoor, welke snijvariant u

nodig heeft.

Definieer uw

beschermingsfactor ...

Beschermings-
factor 1

Normale beschermings-
behoefte voor interne
gegevens.

Beschermings-
factor 2

Hogere beschermings-
factor voor vertrouwelijke
gegevens.

Beschermings-
factor 3

Zeer hoge beschermings-
eisen voor bijzonder
vertrouwelijke en geheime
gegevens.

E ... definieer uw veiligheidsniveau.

Veiligheidsniveau 1

Algemene documenten, die onleesbaar of ongeldig moeten worden gemaakt,
bijv. verouderd reclamemateriaal zoals catalogi, folders e.d.

Veiligheidsniveau 2

Interne bescheiden, die onleesbaar of ongeldig moeten worden gemaakt, bijv.
bedrijfsinterne communicaties zoals verouderde instructies, reisrichtlijnen,
bekendmakingen, formulieren.

Veiligheidsniveau 3

Datadragers met gevoelige en vertrouwelijke data zoals persoonsgebonden
data, die een verhoogde beschermingsbehoefte nodig hebben, bijv. omzet-
evaluaties en belastinggegevens van het bedrijf evenals aanbiedingen,
bestellingen etc. met adresgegevens van personen.

Veiligheidsniveau 4

Datadragers met bijzonder gevoelige en vertrouwelijke gegevens evenals
persoonsgebonden data, die onder een verhoogde beschermings-
behoefte vallen, bijv. opgemaakte balansen en condities evenals
salarisafrekeningen, personeelsdata / -formulieren, arbeids-
overeenkomsten, belastingsformulieren van personeelsleden.

Veiligheidsniveau 5

Data met geheim te behouden informaties van existentieel
belang voor een persoon, een onderneming of een instelling,
bijv. medische gegevens, patenten, constructiegegevens,
strategiepapieren, concurrentiegegevens, processtukken.

Veiligheidsniveau 6

Datadragers met geheim te houden documenten, wanneer er
buitengewone veiligheidsmaatregelen in acht genomen
moeten worden, bijv. onderzoeken ontwikkelingsdocumenten,
ambtelijke stukken.

Veiligheidsniveau 7

Voor strikt geheim te houden gegevens, waarvoor de hoogste
veiligheidsmaatregelen genomen dienen te worden, bijv. bij de
geheime (inlichtingen) dienst of in de militaire sectoren.
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B Kies de datadragers, die voor u relevant zijn.

Bijv. papier, Bijv. cd’s, dvd's, Bijv. diskettes,
rontgenfoto’s, blu-ray discs ID-kaarten met
drukvormen magneetstrippen

Informaties in
origineel formaat

Optische
datadragers

Magnetische
datadragers

X N _O-1 W=
v L4 D/

Strokenbreedte
max. 12 mm

A

Snipperformaat
max. 2000 mm?

Mechanisch
niet werkend

Strokenbreedte
max. 6 mm

P-3 °

v
Snipperformaat
max. 320 mm?

Snipperformaat
max. 800 mm?

Snipperformaat
max. 2000 mm?

Snipperformaat
max. 160 mm?

Snipperformaat
max. 320 mm?

Snipperformaat

Snipperformaat
max. 30 mm?

max. 160 mm?

P-5 @R, O-5

Snipperformaat
max. 160 mm?

Snipperformaat
max. 10 mm?

Snipperformaat
max. 30 mm?

£3 79 AT

Snipperformaat
max. 30 mm?

Harde schijven
met magnetische
datadragers

Bijv. USB-sticks, chipkaarten, Bijv. films en folies
halfgeleide harde schijven,

geheugenkaarten uit smart-

phones, tablet PC’s en SSD’s

voor bijv. digitale camera’s

Elektronische
datadragers

Harde schijven
met magnetische
datadragers

H-1

Gegevens in
verkleinde vorm

Mechanisch/elektronisch
niet werkend

H-2

Mechanisch/elektronisch Snipperformaat
niet werkend max. 160 mm?

Snipperformaat
max. 30 mm?

Beschadigd

H-3

Vervormd

Snipperformaat
max. 10 mm?

Snipperformaat
max. 160 mm?

In meerdere stukken en vervormd,
snipperformaat max. 2000 mm?

max. 30 mm?

In meerdere stukken en vervormd,

Snipperformaat
snipperformaat max. 320 mm?

max. 10 mm?

Snipperformaat
max. T mm?

0-6 [%

Snipperformaat
max. 5 mm?

S

Snipperformaat
max. 10 mm?

Snipperformaat
max. 10 mm?

In meerdere stukken en vervormd,
snipperformaat max. 10 mm?

Snipperformaat

max. 1 mm? max. 0,5 mm?

Snipperformaat
max. 0,2 mm?

Snipperformaat
max. 2,6 mm?

Snipperformaat
max. 5 mm?

In meerdere stukken en vervormd,
snipperformaat max. 5 mm?

Snipperformaat
max. 0,2 mm?

Snipperformaat
max. 0,6 mm?

/ Voor deze veiligheidsniveaus zijn
HSM datavernietigers beschikbaar.

Wijzigingen voorbehouden.

®




HSM - uw expert op het gebied van gegevensbescherming

Als u gegevens veilig wilt beschermen, heeft u oplossingen
nodig waarop u absoluut kunt vertrouwen. Daarom krijgt u
bij elke HSM datavernietiger een product waarin onze
decennialange ervaring en expertise is verwerkt.

Bent u op zoek naar een datavernietiger voor thuis, klein of
groot kantoor? Voor de praktijk, het advocatenkantoor of de
administratie? Een compleet afvoerstation voor grote hoeveel-
heden bestanden of een shredder voor digitale datamedia?

Geen vraag: als u persoonlijke gegevens en vertrouwelijke
informatie AVG/GDPR-conform, efficiént en gebruiksvriende-

>

lijk wilt vernietigen, vindt u bij ons het juiste product.

HSM heeft de juiste datavernietiger voor u
Waar u op moet letten bij het kopen!

Hoe hoog is de
vereiste bescherming
voor de gegevens-
opslagmedia?
Typische documenten

Het veiligheidsniveau
volgens ISO/IEC 21964
(DIN 66399)

Snipper
op origineel formaat

Snijgrootte
typisch

DIN A4
verdeeld in maximaal

HSM-aanbeveling:

Gevoelige, vertrouwelijke
en persoonlijke gegevens

- Facturen

- Balansen

« Loonadministratie

- Personeelsdossiers

« Belastingdocumenten
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4 x 25 mm 4,5 x 30 mm
3,9 x 30 mm
389
snippers

@ AVG/GDPR

Geheime informatie met
existentieel belang

» Medische rapporten

« Patenten

» Bouwdocumenten

« Strategie-/concurrentie-
documenten

Do

T,
tin, #
200T , %
. )
o

1,9 %x 15 mm

2.079
snippers

y

-4
N

green
choice

Geheime informatie met
uitzonderlijke veiligheids-
maatregelen

» Onderzoeks- en ontwikke-
lingsdocumenten

» Overheidsgebieden

- Veiligheidsautoriteiten

7
('

0,78x 11 mm Tx5mm
1x2mm
12.474/

6.237 31.185

snippers snippers

Voor veilige gegevensvernietiging raden wij
veiligheidsniveau P-4 en hoger aan.

Meer informatie over het thema databeveiliging?

- Alles rondom de ISO/IEC 21964 (DIN 66399) op
www.hsm.eu/nl/schreddern/sonstiges/informatie-over-gegevensbescherming
- Graag adviseren onze gegevensbeveiliging-adviseurs u persoonlijk via de gratis Advies-Hotline: 00800 44 77 77 66
of via het contactformulier www.hsm.eu/nl/contact
- Of stuur een e-mail naar benelux@hsm.eu

Alle gegevens onder voorbehoud. Technische en optische wijzigingen zijn voorbehouden.

De actuele gegevens zijn te vinden op www.hsm.eu
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