Zit u goed voor wat betreft
gegevensbescherming?

Doe de AVG/GDPR-gegevensdragercheck!

HSM

Great Products, Great People.



Gegevensbescherming — actueler dan ooit.

De algemene verordening gegevensbescherming (AVG) —
General Data Protection Regulation (GDPR) en de gevolgen voor bedrijven.

Volgens een eind 2018 door Bitkom (Duitse branchevereniging van [T-bedrijven) gepubliceerde studie klaagt

78 procent van de Duitse bedrijven over bureaucratische extra kosten als gevolg van de nieuwe EU-regelgeving*
— vooral op het gebied van documentatie- en informatieverplichtingen en de bijbehorende training van mede-
werkers. Voornamelijk kleine en middelgrote ondernemingen raken hierdoor zwaar overbelast. Sterker nog:

in de eerste maanden na de invoering van de AVG/GDPR, leden zij zelfs aanzienlijke omzetverliezen.

Veel bedrijven voldoen nog niet aan de privacywet AVG/GDPR.

De verwarring en onzekerheid over de concrete vereisten voor de uitvoering van de AVG/GDPR blijven
groot. Ook nu nog zijn noch de meeste consumenten, noch de meeste kleine en middelgrote bedrijven
volledig op de hoogte van de nieuwe Algemene Verordening Gegevensbescherming.

En er is nog een AVG/GDPR-inhaalslag te maken: meer dan 70 procent van de bedrijven heeft de eisen
van het AVG/GDPR nog niet of nog niet volledig geimplementeerd.

Bedrijven die een AVG/GDPR-inhaalslag moeten maken.

Antwoord van bedrijven eind 2018 op de vraag ,Voldoet u de eisen van de AVG/GDPR?"*

®
@ grotendeels

O deels

nog maar net begonnen

*Bron: https://www.bitkom.org/Presse/Presseinformation/Kaum-Fortschritt-bei-der-Umsetzung-der-Datenschutz-Grundverordnung.html

V2



Maak van gegevensbescherming een topprioriteit!

Van vervelende plicht tot een effectieve kans.

Met de AVG/GDPR is gegevensbescherming een belangrijk taakgebied geworden,
waarvoor permanent interne bedrijfsmiddelen nodig zijn. Het omgaan met klant-,
leveranciers-, sollicitatie- en medewerkersgegevens moet gereguleerd worden. Daar-
naast moeten er maatregelen getroffen worden voor de technische en organisatorische
veiligheid. Bovendien zijn regelmatige controles noodzakelijk om datalekken op te
sporen en in de toekomst te voorkomen.

In grotere bedrijven wordt de AVG/GDPR meestal geimplementeerd via een manage-
mentsysteem voor gegevensbescherming dat alle voorschriften, processen en maatre-
gelen omvat die een rol spelen bij de verwerking van persoonsgegevens.
Gegevensbescherming is een topprioriteit, alleen al omdat het nu deel uitmaakt van
de reputatie van bedrijven en omdat het een belangrijk aspect is voor de werving van
personeel. Niet zelden is gegevensbescherming zelfs een onderscheidend kenmerk en
een concurrentievoordeel. Dit is een kans die u moet benutten!
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Rechtstreeks naar meer zekerheid.

Neem uw databeveiliging zelf ter hand!

Veel bedrijven kiezen voorbarig voor een dienstverlener bij de vraag, of ze hun data beter intern of
extern zullen vernietigen.

Wat zij meestal over het hoofd zien: Het bedrijf blijft ook dan zelf aansprakelijk - zelfs wanneer
de schuld duidelijk bij de dienstverlener ligt.* Bovendien: Des te meer stadia en handen een
datadrager voor de vernietiging passeert, des te groter wordt het risico van een ongeoorloofde
handeling. Ook de moeite en de kosten voor de externe vernietiging worden veelal onderschat.
Vergelijkt u zelf maar!

Zekerheid, moeite en kosten — alles spreekt voor intern.

De stadia van een datadrager, een toepassingsvoorbeeld.

o
n Ik vernietig zelf n Ik laat vernietigen

Interne datavernietiging Mobiele vernietiging ter plaatse Stationaire datavernietiging

Mijn datadragers moeten regelmatig vernietigd worden

Door mij persoonlijk worden de Ik werp de datadragers in een centraal geplaatste, afgesloten databeveiligde box
datadragers vernietigd; met mijn

datavernietiger direct naast de werk-

plek of een centraal geplaatst apparaat

in grotere kantoorruimtes

Ledigen van de beveiligde box, bijv. 1 x per week door de dienstverlener

Alle boxen van het bedrijf worden Alle boxen van het bedrijf worden met
op een centrale plek verzameld een vrachtwagen naar de dienst-
verlener getransporteerd

Mijn datadragers worden tezamen Tijdelijke opslag van de boxen bij de
met veel andere datadragers in een dienstverlener

mobiele grote vernietigersinstallatie

vernietigd

Mijn datadragers worden tezamen
met veel andere datadragers in
een stationaire vernietigingsinstallatie

vernietigd

Regelmatige werkzaamheden: Regelmatige werkzaamheden:

Snijwerk olién - Controleren dienstverlener op inhouding van het contract*

Opvanghouder legen - Archiveren van de protocollen en certificaten over de wettelijke periode
Investeringen: Investeringen:

Aanschaf datavernietiger » Huur van de boxen

Aankoop verbruiksmateriaal + Kosten voor datavernietiging

Eventuele prijsverhogingen

Databeveiliging: Databeveiliging: Databeveiliging:
L B 6 8 & * k * * *

*Volgens art. 5 1id 2, art. 24 1id 1, art. 281id 1, 3 sub h, art. 32 lid 1 sub b en sub d en art. 82 lid 2 van de Algemene Verordening Gegevensbescherming (AVG / GDPR).
Alle gegevens onder voorbehoud.
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Veiligheid op maat.

Hoe hoog is de behoefte aan bescherming van uw datadragers?

Aan de hand van de beschermingsfactor stelt u het bijpassende veiligheidsniveau vast, volgens

ISO/IEC 21964 (DIN 66399).

Onze Tip: Wanneer u inzake AVG/GDPR het zekere voor het onzekere wilt nemen, gebruik dan

een datavernietiger in het veiligheidsniveau P-4 of hoger!

Originele afmeting stroken,
DIN A4 blad: ca. 35 deeltjes

Interne bescheiden, die onleesbaar of
ongeldig moeten worden gemaakt,
bijv. bedrijfsinterne communicaties
zoals verouderde instructies, reisricht-
lijnen, bekendmakingen, formulieren.

Hogere beschermingsbehoefte

voor vertrouwelijke gegevens.

BESCHERMINGSFACTOR 2

Originele afmeting snippers,
DIN A4 blad: ca. 389 deeltjes

Datadragers met bijzonder gevoelige
en vertrouwelijke gegevens evenals-
persoonsgebonden data, die onder een

verhoogde beschermingsbehoefte vallen,

bijv. opgemaakte balansen en condities
evenals personeelsdata/-formulieren.

Zeer hoge beschermingsbehoefte
voor bijzonder vertrouwelijke en
geheime gegevens.

BESCHERMINGSFACTOR 3

Originele afmeting snippers,
DIN A4 blad: ca. 6.237 deeltjes

Datadragers met geheim te houden
documenten, wanneer er buitenge-
wone veiligheidsmaatregelen in acht
genomen moeten worden, bijv. on-
derzoeken ontwikkelingsdocumenten,
ambtelijke stukken.

Originele afmeting snippers,
DIN A4 blad: ca. 194 deeltjes

Datadragers met gevoelige en vertrouwe-
lijke data zoals persoonsgebonden data,
die een verhoogde beschermingsbehoefte
nodig hebben, bijv. omzetevaluaties

en belastinggegevens van het bedrijf
evenals aanbiedingen, bestellingen etc.
met adresgegevens van personen.

LS00 CO @ 3

oL lo
28RO EEHL2T
Deze media kunnen .
vernietigd worden: =
=

Informatie in origi-
neel formaat, bijv.
papier

Originele afmeting snippers,
DIN A4 blad: ca. 2.079 deeltjes

Data met geheim te behouden infor-
maties van existentieel belang voor een
persoon, een onderneming of een instel-
ling, bijv. medische gegevens, patenten,
constructiegegevens, strategiepapieren,
concurrentiegegevens, processtukken.

-

&3 \\

bijv. diskettes,
ID-kaarten met
magneetstrippen

bijv. cd’s, dvd’s,
Blu-ray Discs

Originele afmeting snippers,
DIN A4 blad: ca. 12.474 deeltjes

Voor strikt geheim te houden gege-
vens, waarvoor de hoogste veiligheids-
maatregelen genomen dienen te wor-
den, bijv. bij de geheime (inlichtingen)
dienst of in de militaire sectoren.

[ Originele afmeting

snippers of stroken.

R E

bijv. USB-sticks, bijv. films en
chipkaarten, geheu- folies
genkaarten uit

digitale camera’s
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Hierop moet u letten!

Documentatie is alles.

De AVG/GDPR stelt een aantal verplichtingen vast waaraan bedrijven nu moeten voldoen. Hieronder
bijvoorbeeld de verplichting om aan te tonen dat het bedrijf aan de voorschriften voldoet of een concept
voor gegevenswissing. Anders dan in het verleden moeten bedrijven nu zelf aantonen dat zij de gegevens
beschermen. Volledige documentatie is hiervoor essentieel. Niet alleen de verwerking en wissing van
persoonsgegevens moet worden geregistreerd, maar ook wanneer de documentatie is voltooid, waar
deze is opgeslagen, met welke tussenpozen gecontroleerd wordt en waar eventuele inbreuken op de

gegevensbescherming hebben plaatsgevonden.

Wat zijn persoons-
gegevens?

Alle details over de persoonlijke of feite-
lijke omstandigheden van een persoon.
Bijv. naam, leeftijd, burgerlijke staat,
telefoonnummer, e-mailadres, kenteken
van de auto, medisch dossier en waar-
deoordeel zoals rapporten etc.

Overtredingen van de gegevensbescherming
kunnen een dure aangelegenheid zijn.

In de AVG/GDPR zijn drastische boetes opgenomen.

Volgens de AVG/GDPR moeten sancties doeltreffend, evenredig en afschrikkend zijn.
Er kunnen boetes van 20 miljoen euro of tot 4 procent van de wereldwijde

omzet van het voorgaande jaar opgelegd worden voor ernstige

schendingen van de gegevensbescherming. Ook al zal deze

maximale straf waarschijnlijk slechts in zeldzame gevallen worden

opgelegd — hiaten, onzorgvuldigheid of grove fouten op het gebied

van gegevensbescherming zijn nu veel duurder dan voorheen.
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Technische maatregelen.

Zo scherpt u uw beschermingsniveau aan.

De AVG/GDPR vereist dat passende technische maatregelen worden genomen om een aan het
risico aangepast beschermingsniveau te waarborgen. Naast de maatregelen op IT-gebied
omvat dit ook de maatregelen die fysiek kunnen worden uitgevoerd.

Dit kunnen bijvoorbeeld de volgende maatregelen zijn:

Hekwerken, poorten en toegangscontroles

Deur- en raamsloten of veiligheidsbeglazing
Veiligheids- of codesloten

Videobewakings- of alarmsystemen
Datavernietigers met passend veiligheidsniveau

Vernietiging van gegevensdragers volgens ISO/IEC 21964 (DIN 66399).

Afhankelijk van hun uitrusting vernietigen moderne datavernietigers bijna alles — papier, cd’s, ID-kaarten, USB-sticks,
chipkaarten, flashgeheugens, films en folie. Afhankelijk van de veiligheidseisen gelden voor de vernietiging verschillende
beschermingsklassen en veiligheidsniveaus met verschillende deeltjesgrootte.

Ons advies: Persoonsgegevens moeten ten minste op veiligheidsniveau 4 of

hoger worden vernietigd.

De meest voorkomende hiaten in de
gegevensbescherming.

Uitgebreide gegevensbescherming — vaak een probleem.

De gegevensbescherming moet in de eerste plaats gericht zijn op het risico van de personen die erdoor worden getroffen.
Des te riskanter de verwerking van persoonsgegevens in een bedrijf is, des te meer het bedrijf moet investeren in de
veiligheid van de gegevens. Daarbij kunnen zich fouten voordoen of kunnen lacunes over het hoofd gezien worden.

Geen datavernietiger in gebruik of een datavernietiger met een verkeerd veiligheidsniveau.
De werkplekken van het home office worden bij de inrichting vergeten.
De rechten en plichten worden bij de verwerking van opdrachten onderschat.

Onbevoegd verkregen toegang tot kantoorruimtes of toegang tot data via datadragers (USB-sticks etc.).
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Doe de AVG/GDPR-gegevensdragercheck van HSM!

HSM biedt uitgebreid en professioneel advies en ondersteuning.

Fouten en onzorgvuldigheid zijn maar al te menselijk. In het geval van de AVG/GDPR kan dit helaas erg
duur worden. Met de hand op uw hart: is uw bedrijf al volledig AVG/GDPR-conform en heeft u alle
processen en persoonsgegevens altijd in het oog? Gebruik de AVG/GDPR-gegevensdragercheck

van HSM om uw bedrijf zelf kritisch te controleren en te handelen voordat het te laat is!

Meer informatie via www.hsm.eu/AVG-check

Beantwoord de volgende vragen: JA NEE
Zijn er in uw bedrijf documenten die persoonlijke gegevens bevatten (bijv. voornaam, achternaam, |:| |:|
adres)?

Zijn de bewaartermijnen voor deze gegevens u bekend D D

(voor personeelsbestanden kan de bewaartermijn oplopen tot 30 jaar)?

Is er binnen uw bedrijf een proces voor de verwerking van persoonsgegevens en wordt dit |:| |:|
regelmatig gecontroleerd resp. wordt de naleving hiervan gecontroleerd?

Kunt u de volgende punten in uw bedrijf garanderen?

[]
[]

Alle persoonsgegevens worden behandeld in overeenstemming met de vereiste
beschermingsniveau (volgens ISO/IEC 21964, (DIN 66399) moeten met name zeer
gevoelige gegevens worden beschermd).

Personeelsdocumenten zijn nooit publiekelijk beschikbaar.

Persoonsgegevens komen nooit in leesbare vorm in de prullenmand terecht.

Geprinte correspondentie, of het nu gaat om foute afdrukken, e-mails of
afleveringsbonnen, wordt niet in de prullenbak gegooid.

L OO
L OO

Adresgegevens op reclamepost en verzenddozen worden voor verwijdering onherkenbaar gemaakt.

Hebt u minstens 1 x ,,NEE” aangekruist? Bespreek dan met uw functionaris voor gegevensbescherming hoe u
uw processen voor de toekomst kunt aanpassen aan de vereisten van de AVG/GDPR.

Overtuigende meerwaarde.

Volledige veiligheid met HSM.

HSM behoort wereldwijd tot meest toonaangevende leveranciers op het gebied van gegevensbescherming,
kantoor- en milieutechniek. Wij hechten bijzonder veel waarde aan maximale gebruiksveiligheid, onberispelijke
kwaliteit en een maximale levensduur van onze producten. En wij bieden onze klanten een ongeévenaarde service.
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Veiligheid kent geen compromissen.

Datavernietiger HSM SECURIO - deze kon wel voor u
gemaakt zijn!

Topkwaliteit en een tijdloos design — de HSM SECURIO-papiervernietigers voldoen aan de hoogste eisen.
De gehele serie is ,Made in Germany”, milieuvriendelijk, veilig in gebruik en wordt geleverd met een
uitgebreid garantiepakket. Met de HSM SECURIO-papiervernietigers speelt u op zeker!

HSM SECURIO AF-serie: Datavernietigers met autofeed, voor op de werkplek, voor 1 tot 8 gebruikers, bijv. de HSM SECURIO
AF300: Vernietigt moeiteloos en tijdbesparend stapels papier tot 300 vellen, alsmede losse vellen papier.

HSM SECURIO C-serie: Datavernietigers voor thuis of op een klein kantoor, voor 1 tot 3 gebruikers, bijvoorbeeld de HSM
SECURIO C18: Stil en veilig, vernietigt tot 9 vellen met snipperuitvoer.

HSM SECURIO B-serie: Datavernietigers voor op de werkplek en open kantoorruimtes, voor 1 tot 8 gebruikers; bijv. de HSM
SECURIO B24: Voor continubedrijf, vernietigt tot 16 vellen met snipperuitvoer; of de HSM SECURIO B35: Voor een professione-
le gegevensvernietiging, vernietigt tot 22 vellen met snipperuitvoer.

HSM SECURIO P-serie: Datavernietigers voor op de afdeling, voor 8 tot 15 gebruikers; bijv. de HSM SECURIO P40i: Deze
papiervernietiger overtuigt door het innovatieve aandrijf- en bedieningsconcept IntelligentDrive met aanraakscherm, dat tot 36

vellen vernietigt met snipperuitvoer.

Meer producten onder www.hsm.eu/securio

Heel eenvoudig naar de
juiste datavernietiger.
QR-code inscannen en video bekijken.

Al onze datavernietigers HSM SECURIO
worden in Duitsland geproduceerd. Wij
staan voor kwaliteit in de ontwikkeling en
constructie, in de productie van het product,
evenals in de service.

3 jaar garantie op de datavernietigers HSM
SECURIO. Garantie op snijwalsen voor de volledige
levensduur van de HSM SECURIO datavernietigers
in de veiligheidsniveaus P-2 tot en met P-b.

HSM'

(LT

LIFETIME
WARRANTY

Binnen de garantieperiode vervangen
wij kosteloos alle datavernietigers HSM
SECURIO op locatie.

Bijzonder laag stroomverbruik van 0,1 W in stand-
by-modus door het intelligente besturingsconcept
EcoSmart (behalve HSM SECURIO P36i, P40i,
P44i). Onze datavernietigers HSM SECURIO AF100,
C14 en C16 verbruiken in de stand-by-modus geen
stroom.

HSM SECURIO datavernietigers zijn met de
Blauwe Engel onderscheiden. Lees hier meer over
dit certificaat: www.blauer-engel.de/uz174

Is de klant niet tevreden, dan krijgt hij binnen
14 dagen na aanschaf zijn geld terug of
krijgt hij bij betaling van de meerwaarde een
Lupgrade” naar een groter apparaat.

V9



U kunt het beste direct een afspraak maken!

HSM geeft persoonlijk en uitgebreid advies.

HSM is uw ervaren en competente partner op het gebied van gegevensbescherming.

Wij adviseren u uitgebreid en helpen u om ervoor te zorgen dat uw bedrijf aan de AVG/GDPR voldoet.

Neem contact met ons op — hoe eerder, hoe beter!

Service-Hotline: 00800 44 77 77 66

Vraag het ons. Wij zijn u graag van dienst.

Hoofdvestiging Duitsland:

HSM GmbH + Co. KG - AustraRe 1-9 - 88699 Frickingen / Germany
Tel. +49 7554 2100-0 - Fax +49 7554 2100-160

info@hsm.eu - www.hsm.eu

E-mail / hotline:

Gratis Hotline
DE, AT, IT, ES, BE, NL, LU
Tel. 00800 44 77 77 66

HSM Vertrieb Deutschland
deutschland@hsm.eu

HSM Vertrieb Osterreich
austria@hsm.eu

HSM Vertrieb Schweiz
schweiz@hsm.eu

HSM Verkoop Belgi€, Nederland,

Luxemburg
benelux@hsm.eu

HSM Commerciale Italia
italia@hsm.eu

HSM Ventas Portugal
iberia@hsm.eu

Dochterondernemingen van HSM:

HSM Técnica de Oficina 'y

Medioambiente Espana, S.L.U.

Calle de José Echegaray, 10
28100 Alcobendas, Madrid
Spain

Tel. +34 91 103 4859

Fax +34 91 103 4858
iberia@hsm.eu
www.hsm.eu

HSM France SAS

Parc de Geneve

240, Rue Ferdinand Perrier
69800 Saint-Priest

France

Tél. +33 472 210580

Fax +33 472 517481
france@hsm.eu
www.hsm.eu
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HSM (UK) Ltd.

14 Attwood Road / Zone 1
Burntwood Business Park
Burntwood - Staffordshire
WS7 3GJ

United Kingdom

Tel. +44 1543 272-480
Fax +44 1543 272-080
sales.uk@hsm.eu
www.hsm.eu

HSM Polska Sp. z 0.0.
ul. Emaliowa 28
02-295 Warsaw
Poland

Tel. +48 22 862-2369
Fax +48 22 862-2368
handlowy@hsm.eu
www.hsm.eu

/

HSM of America LLC

419 Boot Road

Downingtown, PA 19335

USA

Tel. +1 484 237-2308
+1800613-2110

Fax +1 484 237-2309

customerservice@hsm.us

info@hsm.us

www.hsm.us

HSM China Ltd.
Room 504, Building C
Hangcheng Guangchang
Nanfaxin Town
Shunyi District
Beijing, PRC, 101300
China

Tel. +86 10 61429168
Fax +86 10 61429169
info@hsm-china.cn
www.hsm-china.cn

Great Products, Great People.



